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https://www.oracle.com/technetwork/jp/topics/security/alerts-082677-ja.html
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-Apple E¥Xa2 )T 7y TT—+
https://support. apple. com/ ja-jp/HT201222

*Adobe X2 ) T4 EBELUVEF2) T 1EHR
https://helpx. adobe. com/ jp/security. html

*Mozilla ¥ R— FD&RE
https://support.mozilla.org/ja/

BY—/, Ry bI—VRRBGE
2RO - EFAYTAT ENAHY
https://www. cisco. com/c/ja_jp/support/docs/csa/psirt—index. html
-HP - A R— bR—L
https://support. hp. com/ jp—ja
- Bi -tFa )T 11ER
https://www. hitachi. co. jp/hirt/security/index. html
BB - XU T /B
https://www. fujitsu. com/jp/support/security/
https://www. fujitsu. com/jp/products/software/resources/condition/security/
-NEC - NEC ®HRAt¥ Y T 1 1FH
https://jpn. nec. com/security-info/
- IBM - IBM Support
https://www. ibm. com/support/home/? | nk=ushpv18hcwh1&Ink2=support

- Red Hat - Red Hat Product Errata
https://access. redhat. com/errata/#/

BtXa)Tq8REE
S URUTYY EFaAVTATYIT—h
https://www. symantec. com/ja/jp/secur ity_response/secur ityupdates/|ist. jsp?fid=sec

urity_advisory
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» Apache Foundation
https://httpd. apache. org/ (Apache HTTP +—/%)
https://tomcat. apache. org/ (Apache Tomcat)
https://struts. apache. org/ (Apache Struts)

= [SC (Internet Systems Consortium)
https://www. isc. org/downloads/bind/ (BIND)

https://www. isc. org/downloads/dhcp/ (DHCP)

- OpenSSL
https://www. openss|.org/
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https://support.mozilla.org/ja/
https://support.mozilla.org/ja/
https://www.cisco.com/c/ja_jp/support/docs/csa/psirt-index.html
https://www.cisco.com/c/ja_jp/support/docs/csa/psirt-index.html
https://www.cisco.com/c/ja_jp/support/docs/csa/psirt-index.html
https://www.cisco.com/c/ja_jp/support/docs/csa/psirt-index.html
https://support.hp.com/jp-ja
https://support.hp.com/jp-ja
https://support.hp.com/jp-ja
https://support.hp.com/jp-ja
https://www.hitachi.co.jp/hirt/security/index.html
https://www.hitachi.co.jp/hirt/security/index.html
https://www.fujitsu.com/jp/support/security/
https://www.fujitsu.com/jp/support/security/
https://www.fujitsu.com/jp/products/software/resources/condition/security/
https://www.fujitsu.com/jp/products/software/resources/condition/security/
https://jpn.nec.com/security-info/
https://jpn.nec.com/security-info/
https://jpn.nec.com/security-info/
https://jpn.nec.com/security-info/
https://www.ibm.com/support/home/?lnk=ushpv18hcwh1&lnk2=support
https://www.ibm.com/support/home/?lnk=ushpv18hcwh1&lnk2=support
https://access.redhat.com/errata/#/
https://access.redhat.com/errata/#/
https://www.symantec.com/ja/jp/security_response/securityupdates/list.jsp?fid=security_advisory
https://www.symantec.com/ja/jp/security_response/securityupdates/list.jsp?fid=security_advisory
https://www.symantec.com/ja/jp/security_response/securityupdates/list.jsp?fid=security_advisory
https://httpd.apache.org/
https://httpd.apache.org/
https://tomcat.apache.org/
https://tomcat.apache.org/
https://struts.apache.org/
https://struts.apache.org/
https://www.isc.org/downloads/bind/
https://www.isc.org/downloads/bind/
https://www.isc.org/downloads/dhcp/
https://www.isc.org/downloads/dhcp/
https://www.openssl.org/
https://www.openssl.org/
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	調達仕様書（案）_本紙
	１ 調達案件の概要に関する事項
	（１） 調達件名
	（２） 用語の定義
	（３） 調達の背景
	（４） 目的及び期待する効果
	（５） 本業務・情報システムの概要
	（６） 契約期間
	（７） 作業スケジュール

	２ 調達案件及び関連調達案件の調達単位、調達の方式等に関する事項
	３ 作業の実施内容に関する事項
	（１） 作業の範囲
	（２） 作業の内容
	ア 機能追加業務
	ア－1 PMDAの指示に基づき、設計・開発実施計画書及び設計・開発実施要領の案を作成し、PMDAの承認を受けること。
	ア－2 項アに記載する内容を契約開始後に改めて確認の上で、当該要件を満たすための基本設計及び詳細設計を行い、成果物についてPMDAの承認を受けること。なお、基本設計、詳細設計については、既存の設計書様式に従って設計等を行うこと。
	ア－3 受注者は、改修に当たり、あらかじめ定めた「標準コーディング規約」に沿って、改修を行うこと。なお、標準コーディング規約は、閲覧資料に含まれるため、確認すること。また、必要に応じて、情報セキュリティ確保のためのルール遵守や成果物の確認方法（例えば、標準コーディング規約遵守の確認、ソースコードの検査、現場での抜き打ち調査等についての実施主体、手順、方法等）を定め、PMDAの確認を受けること。
	ア－4 受注者は、単体テスト、結合テスト及び総合テストについて、テスト体制、テスト環境、作業内容、作業スケジュール、テストシナリオ、合否判定基準等を記載したテスト計画書を作成し、PMDAの承認を受けること。
	ア－5 受注者は、設計工程の成果物及びテスト計画書に基づき、アプリケーションプログラムの開発、テストを行うこと。総合テスト等PMDA内で実施するテストについては、専用の検証環境をPMDA内で構築の上で行うこと。また、各テストの実施状況をPMDAに報告すること。
	ア－6 受注者は、PMDAが実施する受入試験について、十分に実施できるよう全体スケジュールを計画すること。また受入試験で使用するシナリオやテストデータの作成について、支援を行うこと。なお、システムアプリケーションの動作確認だけでなく、操作マニュアルの正当性も確認する。受入試験で課題や問題が発見された場合、速やかに解決に向けた作業を実施すること。
	ア－7 受注者は、導入スケジュール（日程計画、イベントスケジュール、役割分担等）、初期投入データの投入計画、投入データの定義、導入時体制、導入検証基準、リスク発生時の回避対策及びクリア基準等を記載した導入計画書を作成し、PMDAの承認を受けること。
	ア－8 受注者は、開発したシステムアプリケーションの導入作業手順を作成し、PMDAの確認を受けること。導入作業手順書は、本業務終了後に受注者以外が導入作業を行う場合でも使用できるように工夫して作成すること。
	ア－9 受注者は、本業務で開発するシステムアプリケーションおよびツール類について、利用者向けおよび管理者向けの既存操作マニュアルに追記・修正の実施、または必要に応じて新規で操作マニュアルを作成し、総合テスト等で記載内容の有効性を確認した上で、PMDAの承認を受けること。

	イ プロジェクト管理
	イ－1 プロジェクト実施計画書にて合意した管理要領に基づき、本業務が遅滞なく進捗するよう管理すること。管理にあたっては、以下に留意すること。
	プロジェクトの状況を正しく把握し、計画工数内で所定の期日までに納入成果物を作成することを目的として、実施計画書に記載した管理手法に基づき、EVM・WBS等による予実管理を実施すること。
	受注者側のプロジェクト・マネージャ（以下、「PM」という。）は、本業務におけるあらゆるタスクのあらゆるリスクについて、その発現を未然に防ぐための措置を施すとともに、発現時の対応方針を事前に検討しておくこと。発現の蓋然性が高く、また発現がプロジェクトの方針の大幅な変更を要すると考えられるリスクについては、発現時の対応方針案について事前にPMDA と相談する等して、発現時のインパクトを最小限に留めるよう工夫すること。
	万が一、リスクが発現した場合は、可及的速やかに対応し被害を最小化するとともに、速やかに進捗を正常化するための措置を施すこと。
	プロジェクト体制の中に複数のサブチームを設ける場合、サブチーム間で必要な情報共有を適切に行うこと。

	イ－2 週次進捗報告
	受注者は、週次で本業務の進捗を原則、対面またはWeb会議形式で報告すること。ただし進捗状況によりPMDAが書面または電子メール等での報告のみで良とした場合は、この限りではない。また、相当の理由がある場合は、報告間隔を空けることも可とすることがある。
	週次進捗報告では、PMDA と事前に合意した進捗状況報告様式を用いて報告すること。当該様式については進捗とともに改善することは差し支えないが、いずれの場合も事前にPMDA の承認を得ること。書面または電子メール等による報告のみとした際の様式については、効率性を重視して簡略化することは差し支えないが、事前にPMDA の了承を得ること。
	週次進捗報告では、ガントチャート上のイナズマ線を用いて各タスクの進捗状況を可視化した資料を提示すること。
	週次進捗報告においては、PM が各タスクの進捗を把握した上で、PMDAに対して報告すること。


	ウ 文書レビュー
	本業務において受注者が作成しPMDA がレビューするあらゆる文書について、以下に留意すること。

	エ 議事録作成
	エ－1 本業務におけるあらゆる会議体について、受注者が議事録を作成すること。
	エ－2 作成した議事録をPMDAが確認・承認する時期や方法について、事前にPMDAと合意すること。

	オ 作業期間等

	（３） 成果物の範囲、納品期日等
	① 成果物
	② 納品方法
	ア 電子形式の文書を磁気媒体等（CD-R又はDVD-R等）により日本語で提供すること。紙媒体の納入は不要とする。
	イ 磁気媒体等に保存する形式は、PDF形式またはMicrosoft 365で扱える形式とする。ただし、PMDAが別に形式を定めて提出を求めた場合は、この限りではない。
	ウ 磁気媒体等の納入物は、二部ずつ用意すること。
	エ 一般に市販されているツール、パッケージ類の使用はPMDAと協議の上、必要であれば使用を認めることとするが、特定ベンダに依存する（著作権、著作者人格権を有する）ツール等は極力使用しないこと。
	オ 本業務を実施する上で必要となる一切の機器物品等は、受注者の責任で手配するとともに、費用を負担すること。
	カ 各工程の中間成果物も含め、本調達に係る全ての資料を納品すること。

	③ 納品場所


	４ 満たすべき要件に関する事項
	（１） 情報セキュリティ対策
	（２） システム運用要件
	（３） データ管理要件
	（４） 運用施設・設備要件
	（５） ソフトウェア保守要件
	（６） ハードウェア保守要件

	５ 作業の実施体制・方法に関する事項
	（１） 作業実施体制
	① プロジェクトの推進体制及び本件受注者に求める作業実施体制は次の図のとおりである。なお、受注者内のチーム編成については想定であり、受注者決定後に協議の上、見直しを行うこと。また、受注者の情報セキュリティ対策の管理体制については、作業実施体制とは別に作成すること。
	② 本業務を複数業者が連携（再委託を含めて）して実施する等の場合は、参画する各業者の役割分担等を明示すること。

	（２） 作業要員に求める資格等の要件
	① 情報セキュリティ対策の管理体制に少なくとも1 名は、情報処理の促進に関する法律（昭和45 年5 月22 日法律第90 号）に基づく情報処理安全確保支援士の登録を受けている者又は同等の資格を有する者であることが望ましい。

	（３） 作業場所
	① 受注業務の作業場所（サーバ設置場所等を含む）は、（再委託も含めて）PMDA内、又は日本国内でPMDAの承認した場所で作業すること。
	② 受注業務で用いるサーバ、データ等は日本国外に持ち出さないこと。
	③ PMDA内での作業においては、必要な規定の手続を実施し承認を得ること。
	④ 本番環境および機構内検証用環境に含まれるデータの確認や変更、および各種ログの参照・分析等の作業は、PMDAの拠点内で実施すること。作業の都合により本番環境に含まれるデータ等をPMDA拠点外に持ち出す必要がある場合は、PMDA職員の許可を得ること。
	⑤ PMDAとの各種打ち合わせは、PMDA拠点内での対面形式、またはオンライン会議ツールを使用したオンライン会議での実施を可能とする。使用するオンライン会議ツールは、Microsoft Teamsの利用が望ましいが、別途PMDAと協議し決定する。

	（４） 作業の管理に関する要領
	① 受注者は、PMDAが承認した業務実施要項に基づき、本業務に係るコミュニケーション管理、体制管理、工程管理、品質管理、リスク管理、課題管理、システム構成管理、変更管理、情報セキュリティ対策を行うこと。


	６ 作業の実施に当たっての遵守事項
	（１） 基本事項
	① 本業務の遂行に当たり、業務の継続を第一に考え、善良な管理者の注意義務をもって誠実に行うこと。
	② 本業務に従事する要員は、PMDAと日本語により円滑なコミュニケーションを行う能力と意思を有していること。
	③ 本業務の履行場所を他の目的のために使用しないこと。
	④ 本業務に従事する要員は、履行場所での所定の名札の着用等、従事に関する所定の規則に従うこと。
	⑤ 要員の資質、規律保持、風紀及び衛生・健康に関すること等の人事管理並びに要員の責めに起因して発生した火災・盗難等不祥事が発生した場合の一切の責任を負うこと。
	⑥ 受注者は、本業務の履行に際し、PMDAからの質問、検査及び資料の提示等の指示に応じること。また、修正及び改善要求があった場合には、別途協議の場を設けて対応すること。
	⑦ 次回の本業務調達に向けた現状調査、PMDAが依頼する技術的支援に対する回答、助言を行うこと。
	⑧ 本業務においては、業務終了後の運用等を、受注者によらずこれを行うことが可能となるよう詳細にドキュメント類の整備を行うこと。

	（２） 機密保持、資料の取扱い
	① 受注者は、受注業務の実施の過程でPMDAが開示した情報（公知の情報を除く。以下同じ。）、他の受注者が提示した情報及び受注者が作成した情報を、本受注業務の目的以外に使用又は第三者に開示若しくは漏洩してはならないものとし、そのために必要な措置を講ずること。
	② 受注者は、本受注業務を実施するにあたり、PMDAから入手した資料等については管理簿等により適切に管理し、かつ、以下の事項に従うこと。
	③ 応札希望者についても上記①及び②に準ずること。
	④ 「独立行政法人 医薬品医療機器総合機構 情報システム管理利用規程」の第52条に従うこと。
	⑤ 「秘密保持等に関する誓約書」を別途提出し、これを遵守しなければならない。
	⑥ 機密保持の期間は、当該情報が公知の情報になるまでの期間とする。
	⑦  機密保持及び資料の取扱いについて、適切な措置が講じられていることを確認するため、PMDA が遵守状況の報告や実地調査を求めた場合には応じること

	（３） 遵守する法令等
	① 受注者は、次の文書に記載された事項を遵守すること。遵守すべき文書が変更された場合は変更後の文書を遵守すること。
	② PMDAへ提示する電子ファイルは事前にウイルスチェック等を行い、悪意のあるソフトウェア等が混入していないことを確認すること。
	③ 受注者は、本業務の遂行に当たっては、民法、刑法、著作権法、不正アクセス行為の禁止等に関する法律、行政機関の保有する個人情報の保護に関する法律等の関連法規及び労働関係法令を遵守すること。
	④ 受注者は、本業務において取り扱う情報の漏洩、改ざん、滅失等が発生することを防止する観点から、情報の適正な保護・管理対策を実施するとともに、これらの実施状況について、PMDAが定期又は不定期の検査を行う場合においてこれに応じること。万一、情報の漏洩、改ざん、滅失等が発生した場合に実施すべき事項及び手順等を明確にするとともに、事前にPMDAに提出すること。また、そのような事態が発生した場合は、PMDAに報告するとともに、当該手順等に基づき可及的速やかに修復すること。


	７ 成果物の取扱いに関する事項
	（１） 知的財産権の帰属
	① 本件に係り作成・変更・更新されるドキュメント類及びプログラムの著作権（著作権法第21条から第28条に定めるすべての権利を含む。）は、受注者が本件のシステム開発の従前より権利を保有していた等の明確な理由により、あらかじめ書面にて権利譲渡不可能と示されたもの以外、PMDAが所有する等現有資産を移行等して発生した権利を含めてすべてPMDAに帰属するものとする。
	② 本件に係り発生した権利については、受注者は著作者人格権（著作権法第18条から第20条までに規定する権利をいう。）を行使しないものとする。
	③ 本件に係り発生した権利については、今後、二次的著作物が作成された場合等であっても、受注者は原著作物の著作権者としての権利を行使しないものとする。
	④ 本件に係り作成・変更・修正されるドキュメント類及びプログラム等に第三者が権利を有する著作物が含まれる場合、受注者は当該著作物の使用に必要な費用負担や使用許諾契約に係る一切の手続きを行うこと。この場合は事前にPMDAに報告し、承認を得ること。
	⑤ 本件に係り第三者との間に著作権に係る権利侵害の紛争が生じた場合には、当該紛争の原因が専らPMDAの責めに帰す場合を除き、受注者の責任、負担において一切を処理すること。この場合、PMDAは係る紛争の事実を知ったときは、受注者に通知し、必要な範囲で訴訟上の防衛を受注者にゆだねる等の協力措置を講ずる。 なお、受注者の著作又は一般に公開されている著作について、引用する場合は出典を明示するとともに、受注者の責任において著作者等の承認を得るものとし、PMDAに提出する際は、その旨併せて報告するものとする。

	（２） 契約不適合責任
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